revista de economia y odministrcion

MARKETING ESPIA: LA INVESTIGACION DE MERCADOS
BAJO SOSPECHA

Florencio Rodil Urrego?
Resumen

El espionaje ha sido una actividad presente en casi toda la bistoria
de la humanidad. No es necesario hacer un recuento de las hazarias de
sus practicantes para justificar tales actos en la mayoria de las socieda-
des del pasado y del presente. Lo cierto es que era un asunto con presen-
cia en el juego entre quienes detentaban el poder. Sin embargo, ese juego
ha cambiado, abora es la sociedad en su conjunto, los ciudadanos todos,
los sujetos de una vigilancia continua no entre poderes enfrentados, sino
de vigilantes electronicos al servicio de un poder privado que pretende
conocer por estos medios los comportamientos y estilos de vida para be-
neficio propio. Las grandes corporaciones que dominan el escenario eco-
nomico estdn imponiendo en todo el mundo el uso de tecnologias avan-
zadas de rastreo a fin de hacerse de tales conocimientos sin que los ciu-
dadanos como compradores o consumidores estén al tanto de ello. Es
preciso conocer esta realidad para enfrentarla.

La sociedad Orwelliana se estd haciendo realidad. Las condiciones
de vigilancia impuestas por un poder absoluto a todos los ciudadanos, en
sus quehaceres cotidianos, en el trabajo, en la calle y en sus horas de
descanso y esparcimiento, es ahora posible. Los mas recientes desarro-
llos tecnolégicos, camaras digitales y micr6fonos, comunicacion satelital,
internet, sensores y chips se estan convirtiendo en conjunto en el sistema
de seguimiento que desde la cuna a la tumba invaden la vida intima de
todos. El “Gran Hermano” esta presente y poco hacen los individuos, como
ciudadanos o consumidores, para evitarlo.

Y lo peor de todo es la indolente actitud ante la presencia de tales
artilugios. La sociedad esta renunciando a los espacios privados y acepta

I Profesor-investigador de la Universidad Auténoma Metropolitana—Unidad Iztapalapa.
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la invasion silenciosa de una presencia no solicitada de vigilantes,
bajo supuestos que no siempre son claros, y cuyos fines aseguran es pro-
porcionar una mayor seguridad. Sin embargo, la terca y necia realidad,
desenmascara diariamente lo poco eficaces de los sistemas ante la arre-
metida constante de lacerantes condiciones de vida de mayorias que ne-
cesitan sobrevivir y poco les arredra ser observados por esos ojos y oidos
silentes, insensibles y carentes de mejores soluciones para sociedades des-
garradas por la desigualdad.

Vigilantes y vigilados finalmente circulan en planos totalmente dife-
renciados. Los primeros, respondiendo ante demandas y exigencias de
clases todopoderosas que aceptan sin chistar callar ante amenazas, casi
siempre imaginarias. Los otros, simplemente ignorando y desinteresan-
dose de cuestiones que estan mas alla de sus posibilidades existenciales y
que poco contribuyen en las soluciones de sus cotidianas necesidades.

Las personas atrapadas como estan en el mundo de la alta tecnolo-
gia y sus aplicaciones empresariales han sido incapaces hasta ahora de
percibir las amenazas que se ciernen sobre las garantias minimas para una
sana convivencia social. El mundo empresarial, capaz de controlar y po-
ner a su servicio las capacidades mediaticas nos prodiga un discurso ate-
nuante, distractor e incapacitante que adormece la sensibilidad y capaci-
dad de reaccién. Como sociedad ésta se encuentra indefensa. Las tecnolo-
gias capaces de estructurar un sistema total de vigilancia ya se han puesto
en practica por grandes corporativos comerciales, principalmente, que es-
peran no s6lo obtener ventajas competitivas por la eficiencia en sus ope-
raciones sino un conocimiento absoluto sobre los comportamientos de
los consumidores que orienten los futuros desarrollos de sus mercancias,
sin importar para lograrlo, acabar con el derecho individual a la privacidad.

El fin de la privacidad

La tecnologia...es cosa extrana.
En una mano trae grandes regalos,
y luego con la otra te apunala por la espalda.

C.P. Snow. New York Times. 1971

La imaginacién de Orwell condujo a un mundo en el que todos los
individuos, la sociedad completa estaba bajo la mirada vigilante de un
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superpoder capaz de controlar las acciones en todo momento. Nada, ni
los momentos mas intimos escapaban a los ojos cibernéticos presentes en
calles, parques, oficinas y el hogar mismo. Ese imaginario novelistico de
premoniciones futuristas lo contemplan las grandes corporaciones como
una realidad posible en este siglo XXI. Dice Katherine Albretch y Liz
Mcintyre se esta cerca de "un mundo en el que todas y cada una de sus
compras se supervisa y registra en una base de datos y cada una de sus
posesiones estd numerada. Donde una persona a varios estados de dis-
tancia, o tal vez en otro pais, tiene un registro de todo lo que usted ha
comprado, todo lo que ha poseido, de cada pieza de vestir de su armario,
de cada par de zapatos. Es mds estos articulos hasta pueden rastrearse a
distancia'.

Y una vez que todas sus posesiones pueden ser rastreadas, usted
mismo puede ser vigilado constantemente. No habra lugar, dia o noche,
en el que los ojos de los comerciantes o el gobierno mismo, o quien con-
trole el sistema, deje de seguirle. Lo peor es que usted ni siquiera estara
enterado, nadie le ha pedido su permiso y mucho menos se ha imaginado
usted que las cosas, los productos que utiliza, se hayan constituido en el
medio para vigilarle. Le suena aterrador, cierto, es bueno que considere
que no se esta hablando de un futuro lejano sino de hoy. Las tecnologias
ya estan aqui y se estan usando. Su privacidad ha dejado de existir. En la
mano del autor se encuentra uno de esos artilugios electrénicos conoci-
dos con las siglas RFID (Radio Frecuency Identification) por sus siglas en
inglés que, en principio, puede cumplir las tareas que se han menciona-
do. (Ver Anexo 1)

La pretension de esta articulo no es alarmarle demasiado pero si
llamar su atencion para que tome sus precauciones. Una vez que se halla
perdido el espacio de privacidad, los derechos civiles y humanos, consa-
grados en el Capitulo I de la Constitucién Politica de los Estados Unidos
Mexicanos y en la Declaracién sobre los Derechos Humanos de la carta
de la Organizacion de las Naciones Unidas, serdn en la practica letra muerta.

Si el uso de la tecnologia RFID en el mundo de los negocios signifi-
can un poderoso sistema de vigilancia sobre los usos y costumbres de los
consumidores de los productos de consumo habituales, que contribuyen
de manera significativa a obtener un conocimiento de primera mano in
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apreciable para los vendedores que les permitira elaborar con ma-
yor certeza sus estrategias mercantiles y obtener mayores ganancias, el
riesgo para los consumidores, que no toman en cuenta los empresarios,
es alto, sobre todo porque estarian utilizando a los individuos como
cobayos sin su conocimiento y consentimiento. Actos violatorios, sin duda
de los derechos elementales como ciudadanos. De momento en la legis-
lacién mexicana no se contempla ningin régimen legal particular que per-
mita al ciudadano protegerse de tales abusos. S6lo algunos articulos de la
Ley Federal de Proteccion al Consumidor (LFPC) hacen referencia a los
derechos sobre la informacién que se proporcione a los comerciantes.
Mas adelante se hace mencion de ellos.

Todo lo contrario, el gobierno mexicano ha entrado de lleno a la
utilizacion de la tecnologia RFID, estin en marcha propuestas para que
las credenciales de elector, los pasaportes y las tarjetas de la Clave Unica
de Registro de Poblacién (CURP) —proyecto ya iniciado como programa
piloto en Durango- contengan el chip con toda la informacion individual,
fotografia, huella digital, firma, nombre, direccion, teléfono, expediente
médico y todo lo que se les ocurra solicitar para una identificaciéon plena.
También se ha estudiado la posibilidad de incorporarlos en los billetes. Y
la Universidad Nacional Auténoma de México se comprometié hace po-
cos dias a desarrollar el chip que se incorporara a los automoviles en el
nuevo sistema de registro de vehiculos. Nada mal si la tecnologia fuera
segura; pero no lo es.

Cualquiera por menos de cincuenta ddlares puede adquirir un lec-
tor de la informacion contenida en los chips. Y circulan en internet
diagramas de lectores de fabricacion casera. Dicen los expertos que la
lectura de los chips RFID es mucho mais facil de lograr que el de los cono-
cidos codigos de barra o las bandas magnéticas a las cuales se debe tener
acceso fisico, cosa que no es necesaria en los chips RFID, que se leen a
distancia sin que cada persona se entere de ello.

Investigacion de mercados y los chips RFID
En 2003, Wal-Mart y Procter & Gamble condujeron un estudio se-

creto, consistente en la implantacion de los chips en los envases de una
marca de lapices de labios. Durante unos meses las desprevenidas com-
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pradoras fueron objeto de estudio de sus habitos de consumo desde ofici-
nas situadas a mas de mil kilbmetros de distancia, gracias a una combina-
cion de chips y webcams. El experimento se llevo a cabo en una pequena
ciudad de Arizona y permitié un seguimiento constante de las consumi-
doras vigiladas por las cimaras situadas en lugares estratégicos de la po-
blacion. Para no afectar los resultados del experimento, asi acostumbran
justificarse siempre los expertos en marketing, las conejillas humanas no
fueron informadas ni se les solicité su consentimiento. Un método muy
apropiado desde la perspectiva empresarial pero que viola flagrantemente
la privacidad de las personas involucradas. La ética en estos casos suele
pasarse por alto.

Los impulsores de la tecnologia suelen presentarla como inocua, es
decir, que sOlo habra de contribuir a un buen manejo de la funciéon de
abastecimiento, control de almacenes e inventarios y hara mas fluido el
transito de los consumidores por las cajas registradoras. Un buen sustitu-
to, se dice, de los c6digos de barras que estarian pasando a mejor vida. Sin
embargo, como queda claro en el ejemplo experimental que se acaba de
resenar, los empresarios tienen otras ideas al respecto y muestran una
gran disposicion a adoptar la tecnologia atentos a sus potenciales usos en
la investigacion y el conocimiento de los habitos de los consumidores. Un
campo que les permitird enfrentar la competencia con mejores armas.

Otro supuesto que se maneja para impulsar el uso de los chips es
que el interés de los empresarios es tan sélo funcional para el manejo de
abasto y venta de los productos y que una vez que las compras sean paga-
das por los consumidores finales los chips se desactivaran y su aplicacion
terminara en ese instante. Cabe preguntarse entonces el porqué del expe-
rimento al que se hizo mencién y mas destacable ain la gran cantidad de
patentes que se han registrado sobre dicha tecnologia y que en su mayo-
ria apuntan a usos mas sofisticados de seguimiento de los productos eti-
quetados. Ademas, en la parte tecnoldgica, la investigacion se ha encausa-
do a lograr prolongar la vida activa de la fuente energética de los chips
con el claro fin de que éstos sigan emitiendo sus senales durante toda la
vida de los productos a los que se han agregado.

Si todos los articulos que se compran son etiquetados con los chips
RFID y éstos permanecen activos durante su vida util équién podra poner

111



Marketing espia: la investigacion de mercados bajo sospecha
Florencio Rodil Urrego

le controles a las empresas, sobre todo de investigaciéon de merca-
dos, para hacer anilisis exhaustivos de costumbres y preferencias?. Y el
consumidor ni enterado.

Lo mas grave de las propuestas y de las actividades de investigacion
que se han puesto ya en practica, ademas de las claras violaciones a la
privacidad, es la pérdida del anonimato con el cudl, hasta ahora, se han
manejado la mayoria de las investigaciones, al poder correlacionar los
productos que se compran con la identidad personal del comprador a
través del uso de tarjetas bancarias, pasaporte, credencial de elector o
CURP en su caso, el vehiculo que tenga y el domicilio. Informaciones,
todas ellas, que pueden ser incluidas en el susodicho chip como se ha
estado planeando.

Los pronésticos a futuro para la generalidad de la poblacion es el
implante de un chip debajo de la piel que permitiria que todas las opera-
ciones comerciales y de otra indole fueran registradas al pasar frente a los
lectores colocados convenientemente en la salida de los comercios u ofi-
cinas. Es oportuno recordar que en el sexenio pasado (2000-20006), el
Procurador General de la Republica y otros miembros de alto rango de
esa dependencia se implantaron chips para poder tener acceso a las areas
de seguridad donde se resguarda informacién secreta.

Los mas avezados futurélogos reclaman ya la implantacion de los
chips desde el momento mismo del nacimiento, un chip que acompanaria
toda la vida y seria la tarjeta de identidad, de seguro social, expediente
médico, pasaporte, cuenta bancaria, némina, tarjeta de crédito, y por su-
puesto CURP, Registro Federal de Contribuyentes (RFC), y cuanta otra
informacién pueda incorporarse, tal como expediente delictivo de ser el
caso.

Un breve ejercicio de imaginacion de este mundo posible y en el
que ya se trabaja con ahinco para lograrlo lo mas pronto posible, dejaria
al ciudadano mas desnudo que las fotografias de Spencer Tunick al entrar
a un centro comercial o a una oficina en busqueda de trabajo. Equipados
con lectores de inmediato se tendria una clara referencia de la estancia en
el centro comercial y se podria hacer un seguimiento puntual de los pa-
sos por la o las tiendas, de la cantidad de dinero que se porta, de la capa-
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cidad de crédito en ese momento, del nimero de visitas realizadas, de las
compras pasadas, de las fechas de cumpleanos de la esposa, hijos y pa-
dres. Y de acuerdo a la inteligencia informatica del lugar, ir estructurando
ofertas personalizadas a través del celular o cuando se esté frente a deter-
minadas mercancias. Que mas se puede pedir, y todo en beneficio, del
individuo porque los empresarios estin pensando en la satisfaccion del
mismo individuo y no en sus ganancias.

Y si la intencion es pedir trabajo en un gran corporativo nacional o
internacional, con el debido equipamiento del expediente éste estaria de
inmediato en el computador del entrevistador, y asi conocer la condicion
economica y el estado de salud, si se tiene auto o no, si ya le cerraron el
crédito y si se vive en un lugar apropiado. Informacion toda ella de gran
utilidad para definir las propuestas salariales y beneficios a ofrecer y segu-
ramente por debajo de las pretensiones y capacidades o de plano rechazar
al solicitante porque su estado de salud es inconveniente. Asi de facil y de
perjudicial para cualquier candidato a empleo.

Volviendo al centro de interés de este articulo, la utilizacion de los
chips en el campo de la investigacion de mercados, se han llevado a cabo
pruebas de seguimiento de productos y por ende de sus portadores y usua-
rios, mediante la recoleccién de la informacién de los cestos de basura en
barrios o colonias seleccionadas como prototipo. La idea es analizar y
correlacionar los productos que se usan desde el momento de su compra
hasta su fin en el basurero y determinar la frecuencia de uso ademas de la
identidad de los usuarios para proponer con toda oportunidad ofertas muy
tentadoras, ya sea de los productos que usa o de competidores deseosos
de ganar clientes. La guerra de las marcas se haria mas cruenta y el campo
de batalla ya no seria el anaquel sino el propio hogar del usuario.

La forma intrusiva con la que se utilizan los chips y los altos niveles
de secrecia frente a los consumidores constituye una invasioén a la
privacidad; hecho que es inaceptable y en el caso particular de México
resulta violatoria de las normas juridicas de la Ley Federal de Proteccion
al Consumidor (LFPC), que obliga a las empresas a informar a los consu-
midores acerca de la informacion que tienen de ellos. La interpretacion
del autor acerca de la norma es que el consumidor debe en principio
otorgar explicitamente su anuencia a proporcionar la informacion. Hacer
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lo de manera silenciosa, como en el ejemplo narrado, es improce-
dente. Sobre todo cuando de acuerdo con la misma ley le asiste a los
consumidores el derecho a negarse a "ser molestado en su domicilio, lu-
gar de trabajo, direccion electronica o por cualquier otro medio, para
ofrecerle bienes, productos o servicios, y que no le envien publicidad".

Igualmente, sobre el manejo de la informaciéon que haya proporcio-
nado el consumidor, la ley le otorga el derecho a exigir que la informa-
cion no sea cedida o trasmitida a terceros, salvo bajo mandato judicial
expreso. Queda claro pues que nuestro marco juridico ha previsto prote-
ger a los consumidores de los abusos posibles en el uso de informaciéon
personal. Lo cual implica el respeto a la privacia, que como se ha senalado
es la primera victima en el uso de la tecnologia RFID.

Seria prolijo en un trabajo de esta naturaleza que pretende sobre
todo poner en alerta y senalar los riesgos sociales y personales inheren-
tes al uso de una tecnologia, resenar el gran nimero de patentes que se
han registrado en los ultimos diez anos y que dan cuenta de las intencio-
nes de sus promotores. En el conjunto destacan muchas relacionadas pre-
cisamente con el campo de la investigacion de mercados y el manejo de la
informacién de los precios al interior de una tienda. La idea es que al ser
identificado el consumidor y conocerse su capacidad econémica, niveles
de compra por visita y preferencias su paso por los pasillos seria controla-
do y en cada momento se le estarian ofertando los productos de acuerdo
a las variables que correspondan a su calificacién como cliente.

En palabras menos complejas, la tienda podria discriminar ficilmente
entre los clientes asistentes en un momento determinado al bajar o subir
los precios a voluntad. Si usted es un buen cliente, seguramente recibiria
mejores ofertas y precios a uno que estuviera menos calificado. Se estimu-
laria las ventas a esos buenos clientes y se desestimularia a los otros. Para
los buenos clientes la tienda seria barata, para los malos seria cara. Una
forma de discriminacién mercantil socialmente inadmisible pero muy con-
veniente desde el punto de vista del mercado.

2 Articulo 16. Cap. 1 de la Ley Federal de Proteccién al Consumidor
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La tecnologia RFID, capacidades actuales

La historia de la aplicaciéon de nuevas tecnologias a las tareas de
espionaje viene de muchos siglos atras, sin embargo, es un hecho que en
los episodios de las guerras mundiales y la guerra fria la creacién y desa-
rrollo de artilugios técnicos para esta labor se increment6 sensiblemente.
Numerosos son los relatos en que ex espias, escritores de ciencia ficcion 'y
novelistas en general muestran los avances tecnolégicos desarrollados
para ampliar la capacidad de vigilancia y seguimiento de presuntos espias
enemigos. Nunca antes, sin embargo, habian encontrado tales artilugios
aplicaciones en el campo de la actividad econémica, como esta sucedien-
do en la actualidad con los chips RFID bautizados precisamente como
chips espias.

El antecedente mas lejano de la creacion de diminutos micréfonos 'y
medios de observacion visual lo relata K. Albretch en su obra Chips Es-
pias, fue un regalo del escudo norteamericano a la embajada de ese pais
en Moscu, que permitia vigilar por parte de los servicios secretos, la famo-
sa KGB, las actividades del embajador. En los anos noventa el laboratorio
Nacional de los Alamos del gobierno norteamericano a peticién del De-
partamento de Agricultura, desarroll6 un sistema de etiquetas para escri-
bir informacién electrénicamente de manera remota y maquinas lectoras
a distancia de las mismas. El sistema se utiliz6 para el marcaje del ganado
y su seguimiento. De entonces a la fecha la tecnologia ha tenido avances
importantes y su uso se ha ampliado en la medida que la produccion de
los chips se ha abaratado.

Uno de los aspectos importantes a considerar en el desarrollo de la
tecnologia es la miniaturizacion del chip, de varios centimetros cuadrados
ha pasado a ser una particula mindscula equivalente al tamano de un grano
de arena como se muestra en las fotografias que se anexan a este trabajo.

La dificultad para todos consumidores es que el chip se ha vuelto
practicamente indetectable a simple vista. Se necesita disponer de un lec-
tor para librarse de él y conservar la privacia. Esta por demas senalar que
ademas de la miniaturizacioén alcanzada, las capacidades para guardar y
trasmitir informaciéon durante un mayor tiempo se han incrementado, lo
que seguramente facilitara las tareas de seguimiento y vigilancia de las
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actividades y los usos que se haga de los productos adquiridos. Todo
ello con la complacencia de empresarios, investigadores de mercado y
gobierno que hasta ahora no ha tomado cartas en el asunto para impedir
tales agresiones a la intimidad.

RFID en México

México se ha convertido en uno de los grandes productores y usua-
rios de la tecnologia RFID. Actualmente existen en el pais varias empresas
nacionales y alianzas con transnacionales que ofertan los chips. Han lo-
grado sellar acuerdos experimentales con diversos consorcios nacionales
de la distribuciéon de mercancias y con gobiernos estatales y federal para
diversas aplicaciones. Algunas de estas aplicaciones ya tienen un largo
rato de haberse puesto en practica, como es el caso de la tarjeta IAVE para
el pago de las cuotas en las autopistas. Otras se han experimentado a
nivel estatal con la finalidad de ampliarlas a nivel nacional una vez que se
hayan obtenido los resultados esperados.

Es el caso de la identificacion del parque vehicular, para cada uni-
dad se crearia un Numero de Identificacion Vehicular (NIV), que permiti-
ria un registro controlado en una base central de datos con toda la infor-
macion del vehiculo y de su propietario. Su uso posibilitaria segin las
autoridades "seguridad juridica", "informacién sobre la legalidad del vehi-
culo"y..."el levantamiento de infracciones por medio de lectoras portati-
les". En pocas palabras, reciclar el fracasado proyecto del Registro Nacio-
nal de Vehiculos (RENAVE), que en manos de particulares mostré una

gran estela de corrupcion.

Ahora se trata del Registro Publico de Vehiculos (REPUVE) en ma-
nos del gobierno federal, concretamente de la Secretaria de Seguridad
Publica Federal (SPSF) y su organismo ad hoc, Sistema Nacional de Segu-
ridad Publica (SNSP). Los estados de Puebla, Tlaxcala e Hidalgo, ya pusie-
ron en practica el sistema, no sin dificultades, destaca el caso de Hidalgo
"donde de poco mas de 812 mil autos inscritos, s6lo 350 mil fueron acep-
tados y poco mas de 463 mil rechazados por no cumplir con los requeri-
mientos del programa"3

3 Octavio Cardenas. Excélsior, 8 de mayo de 2007, Secciéon Dinero, p. 15.

116



revista de economia y odministrcion

En diciembre de 20006 se inicié en Durango el programa piloto de la
tarjeta CURP con la incorporacion del chip que contendra los datos perso-
nales, fotografia, huellas digitales, firma, expediente clinico y hasta cinco
monederos electronicos (tarjetas de crédito o débito). Con ello, "los ciu-
dadanos duranguenses ademds de realizar compras e identificarse en
los bancos u otras instituciones, podrdn almacenar las recetas que les
sean extendidas en el Seguro Popular, con el que ya existe un convenio."
Igualmente, senalan los promotores de la prueba duranguense, las califi-
caciones de los estudiantes podrian registrarse en la tarjeta y ser consulta-
da por los padres en kioscos de internet gubernamentales. Finalmente, se
senala, la tarjeta CURP contara con tecnologia GPS de localizacion satelital
que permitira localizar a las personas donde quiera que se encuentren.

El peligro es inminente si se tiene en cuenta la poca seguridad de la
tecnologia RFID. En Alemania ya se mostré cuan facil es falsificar un pasa-
porte con dicha tecnologia. En Gran Bretana ya se cometio la pifia de
otorgar diez mil pasaportes con RFID en base a solicitudes falsas. La pre-
gunta logica es ¢Qué garantias tendra la poblacion mexicana de que la
informacién contenida en la CURP no sera leida por hackers con fines
perversos? Y lo que es mas grave, si la CURP puede ser re-escrita como se
anuncia, sera posible suplantar la identidad, cambiar fechas de nacimien-
to, borrar la informacion clinica, calificaciones etc, con fines nada gratos y
seguramente criminales. En fin, se puede especular con todo esto, pero el
riesgo es cierto, en la medida que como se ve todos los dias la vulnerabi-
lidad de los sistemas es cada vez mas alta. Los bancos, la CIA, el FBI y el
Pentagono a pesar de todos sus gastos para proteger su informacién han
sido victimas constantes. No es dificil imaginar lo que le puede suceder a
un ciudadano comun.

Y todavia mas, todos los ciudadanos, desde que nacen contaran con
una tarjeta de identidad de esa naturaleza, estaran bajo la vigilancia per-
manente de las oficinas gubernamentales de seguridad del estado, ejer-
ciendo un control absoluto de sus actividades. Big Brother hecho reali-
dad sin que nadie haya dicho nada, ni cuestionado, ni protestado.

4 http:/lurdos.pandela.net7bloglurdos/2006/08/02rfid-y-el-gran-hermano...[ Consulta 25/04/07]
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Otro usuario gubernamental es el sistema Metrobus de la Ciudad de
México, cuando se instrumento se dijo que "gracias a su uso se podria sa-
ber la frecuencia de viajeros, los tiempos, qué estaciones se usan por perso-
na para poder implementar una mejor operacion y aumentar el nimero
de autobuses seguin horarios, etc"'> Se Desconocen los resultados obteni-
dos al momento, pero este podria ser uno de los usos benéficos del chip,
siempre y cuando no se le adicionen datos personales de los usuarios.

Con respecto a los usuarios empresariales, los que en principio son
el foco de interés principal, permanecen alertas de todo cuanto provecho
puedan sacar de tamana informacién. No hay que olvidar que las empre-
sas productoras de los chips son entidades privadas, que muchos de ellos
son accionistas con acceso a los avances tecnoldgicos prioritariamente, si
es que la tecnologia le puede brindar acceso sin restricciones a las bases
de datos o a la informacion contenida en los chips que utilice el gobierno.
Esta por demas que el acceso a sus propios chips sera lo normal. Chips en
las tarjetas de crédito o débito, en ropa, calzado, billeteras, lentes etc, que
portan los usuarios, pero igualmente, en refrigeradores, estufas, muebles
y en todo tipo de productos que se utilizan en el hogar, seran seguramen-
te una fuente inapreciable de informacién, que como ya se ha senalado
desde el inicio de este trabajo, estaran enviando informacién continua, lo
cual les brindara multiples posibilidades de moldear a distancia los gus-
tos y preferencias de la poblacion.

Por ello, empresas como Liverpool, Bimbo, Comercial Mexicana, Wal
Mart, Cuervo, las tiendas Levis, Colchones Selther, Distribuidoras Nadro y
Maypo, y quizas un largo etcétera, experimentan con el uso de los chips
RFID que en poco tiempo habran de sustituir el codigo de barras que se
ha utilizado desde hace mas de quince anos y que ya resulta insuficiente
por lo limitado de la informacién que proporciona y la imposibilidad de
un mayor seguimiento. Aseguran los fabricantes de chips que hay mucho
entusiasmo, auguran que el mercado mundial de su producto pasari de
los 300 millones de délares en la actualidad a mas de 3000 mil millones
en 2009°.

5 op.cit.

6 ACNielsen (2005). Informe especial sobre RFID.
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En las indagaciones que se han hecho para conocer las opiniones
de directivos de estas empresas sobre las aplicaciones de los chips, gene-
ralmente eluden el tema y se limitan a expresar el ya conocido discurso
"para fines estrictamente administrativo", manejo de inventarios, surtido
mas eficiente de los anaqueles, movimientos en el almacén, etcétera. Casi
siempre niegan la posibilidad de utilizarlos con fines de investigacion de
mercados, vigilancia, seguimiento, perfil de consumidores, frecuencia de
uso de los productos y otro tipo de informaciéon que dependeria de las
capacidades de los chips.

México ya es un socio activo de Global Inc. Electronic Code Product
o Cobdigo Electronico de Producto (EPC) un estindar internacional de
identificacion que tiene como objetivo "identificar cualquier producto,
en cualquier lugar, automdticamente y asi poder aumentar la eficiencia
en las empresas, reducir los errores de captura de datos y liberar al per-
sonal para desempenar funciones con un mayor valor agregado"’” Esta
apreciacion no deja de tener sus sutilezas y nos preguntamos sobre las
garantias que para los trabajadores tendrd tamana generosidad empresa-
rial de que no seran despedidos una vez que sea puesta en uso dicha
tecnologia, porque la experiencia desafortunada que se tiene en el pais es
la contraria. Generalmente las modernas aplicaciones tecnolégicas jue-
gan perversamente casi siempre en contra de los intereses de los trabaja-
dores.

La Asociacion Mexicana de Estindares para el Comercio Electrénico
(AMECE) es el organismo empresarial nacional que se encargara de
instrumentar en el pais las normas internacionales de EPC Global Inc, el
organismo privado mundial, sin interés de lucro, que impulsa el uso del
RFID en una red global de informaciéon. AMECE ha creado en el pais el
capitulo correspondiente para estas tareas el EPC Global México, que re-
une a proveedores de tecnologia y usuarios en el comité Red EPC de Méxi-
co. Los loables fines empresariales de tales grupos comparten la "vision
de productividad y eficiencia...que les permitird evolucionar a merca-
dos globales y ser mds competitivos a través de esquemas de colabora-
cion eficientes"s

7 op. cit.

8 op. cit.
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Se esta en la légica que impone la productividad y eficiencia para
alcanzar los mas altos niveles de competitividad empresarial y parece que
alcanzar tales objetivos depende en gran medida del uso de tecnologias
modernas de control de los productos desde su origen a su destino final
en manos de los consumidores.

Lo que causa extranesa, al autor de este articulo, sobre esta vision
es la carencia de un sentido critico minimo de la aplicacién de la tecnolo-
gia sobre la que se ha estado hablando. Ya se ha senalado paginas atras,
las posibles consecuencias negativas para los ciudadanos que traeria la
aplicacion generalizada de los chips en todo tipo de productos. Sin em-
bargo, los empresarios mantienen un mutismo inquietante sobre el asun-
to. En casi todo lo que el autor ha estudiado sobre el tema las voces
discrepantes provienen de organizaciones sociales preocupadas por la
injerencia en la vida privada de las personas que posibilita los chips RFID.
En este caso los grupos empresariales o no responden o simplemente se
limitan a desmentir, sin pruebas fehacientes, o a diseminar el discurso
anodino de que sus intereses solo son de caricter administrativo. Ya se
han senalado los cuestionamientos al respecto y la duda permanece, por-
que no se encara el problema de frente a la sociedad.

A manera de conclusiones

Alerta 1. Los chips ya estan aqui y llegaron para quedarse. A menos
que la sociedad organizada responda de manera enérgica y evite los usos
indebidos que la tecnologia les permite. La tolerancia y una actitud indo-
lente ante el riesgo que significa la instauracion de un modelo autoritario
de una sociedad vigilada, seria una pérdida de las libertades civiles dificil-
mente recuperables en el corto plazo.

Alerta 2. En el trabajo se mencionaron algunas de las aplicaciones
importantes que se pueden hacer de los chips en el campo empresarial y
gubernamental. Sin embargo se resalta, principalmente, el peligro social
que implican los aspectos negativos mas notorios y que ya han sido expe-
rimentados. Debe quedar claro que la linea entre los usos debidos e inde-
bidos es demasiado delgada y muy facil de saltar. De ahi que hay que
tomar todas las precauciones posibles para proteger a la los ciudadanos.
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Alerta 3. En el Anexo 2 se presenta una lista no tan extensiva como
se hubiera deseado de las patentes que se han otorgado sobre el uso de
los chips RFID. Alli puede notarse en una lectura atenta, por las empresas
que las han registrado y por las caracteristicas de las aplicaciones, lo que
se podria llamar los fines no tan ocultos pero si voluntariamente olvida-
dos, cuando se trata de explicar a la sociedad las bondades de tales
artilugios.

Alerta 4. En el Anexo 1 se presenta una serie de modelos de los
chips comunmente mas usados y el ultimo desarrollo de los mismos, el
llamado "smartdust" (polvo inteligente). Una verdadera proeza de la inge-
nieria de la miniaturizacion cibernética, que desafortunadamente juega
en contra de las precauciones individuales por la dificultad en detectarlo.
Afortunadamente, los incomprendidos hackers ya desarrollaron el RFID
GUARDIAN que facilitara las cosas.
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ANEXO 1. MUESTRARIO DE CHIPS
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Fuente: CASPIAN (Consumers Against Supermarket Privacy Invasion and Numbering.
http://www.nocards.org. [Consulta 27/12/20006]

ANEXO 2. ALGUNAS PATENTES REGISTRADAS DE INTERES COMERCIAL

Solicitud No. 20020165758 Fecha: 3 de mayo 2001 Solicitante: IBM
Descripcion: identificacion y rastreo de personas usando articulos con
etiquetas de RFID

Funcionamiento y aplicaciones: los registros de compras previas
de cada persona que compra en una tienda son recopilados por termina-
les (cajas registradoras) y se almacenan en una base de datos de transac-
ciones. Cuando una persona que porta o usa articulos que tengan etique-
tas con RFID y entra a la tienda, un detector de etiquetas lee la informa-
cion del chip RFID y la correlaciona con los registros de la base de datos.
Basandose en los resultados, la identidad precisa o ciertas caracteristicas
del portador pueden determinarse. Esta informacion se usa para superv-i
sar el movimiento de la persona a través de la tienda. Igualmente se pue-
den determinar algunas caracteristicas de las personas, tales como datos
demograficos (raza, sexo, edad, etc) basindose en los articulos que la
persona porta. Por ejemplo: si los articulos que la persona lleva son de
marcas caras, como un reloj Rolex, se le puede clasificar como de clase
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alta. Si los otros articulos que lleva son tipicamente femeninos se le clasi-
fica en tal género.

Una vez realizada la identificacion, la informacion de rastreo puede
utilizarse de varias maneras, por ejemplo, proporcionar anuncios comer-
ciales especificos mientras deambula por la tienda.

Otras aplicaciones: El invento puede aplicarse en otros lugares
que tengan zona de deambulacion, tales como, centros comerciales, aero-
puertos, estaciones de trenes, de autobuses, elevadores, aviones, banos,
estadios, bibliotecas, teatros, museos, etc.

Solicitud No. 20020161651 Fecha. 22 de agosto 2001 Solicitan-
te: Procter & Gamble

Descripcion: sistemas y métodos para rastrear clientes en un en-
torno de tienda.

Funcionamiento y aplicaciones: efectuar un anilisis detallado de
lo que los consumidores experimentan en las tiendas, donde van, cuanto
tiempo permanecen alli y que cosas influyen en los pasillos que escogen.
El rastreo de las personas en el entorno de la tienda genera informacion
que puede utilizarse para dirigir con eficacia a los clientes hacia los pro-
ductos que ofrecen un mayor margen de ganancias.

Solicitud No: 6659344 Fecha: 9 de diciembre 2003 Solicitante:
NCR

Descripcién: monitorizaciéon automatica de la actividad de los com-
pradores en un mercado.

Funcionamiento y aplicaciones: el invento supervisa los articulos
y determina si cada articulo se encuentra en una de tres posiciones: a) en
la cesta, b) en la repisa y ¢) en ninguna de las dos anteriores. Se lleva un
registro detallado de las posiciones sucesivas junto con la hora del dia de
cada posicion. Basados en las posiciones grabadas el sistema hace
inferencias en cuanto a la actividad del comprador. Por ejemplo, si el arti-
culo de una marca X se retira de la repisa pero no se coloca inmediata-
mente en la cesta o carrito, el sistema podria interpretar que el cliente
estaba leyendo la etiqueta antes de decidir comprarla. De igual modo si el
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articulo se coloca nuevamente en la repisa y después se selecciona una
marca competidora y se coloca en el carrito, el sistema podria inferir que
el cliente prefirié la marca competidora. Este sistema de vigilancia de los
compradores en tiempo real proporciona las armas que se necesitan para
influir en el cliente para venderle otras marcas, productos relacionados y
preferentemente, articulos con un margen de ganancia mas amplio. El
sistema también puede hacer inferencias mas avanzadas. Por ejemplo, si
una compradora coloca en su carrito una pasta de alta calidad podria de-
cidir que ella es candidata para comprar una marca cara de salsa y sugerir-
le esta compra. Los inventores del sistema aseguran que recopilar estos
datos son de beneficio para el propietario del supermercado y del fabri-
cante.

Solicitud No.: 6708176 Fecha: 16 de marzo 2005 Solicitante:
Bank of America
Descripcion: sistema y métodos para anuncios interactivos

Funcionamiento y aplicaciones: dispositivo con la capacidad de
recopilar , recoger y usar informacion personal acerca de individuos o
grupos para presentarles promociones y anuncios mais interesantes y
personalizados. Al estar frente a un anuncio publico se le identificaria y
proporcionaria informacion (anuncios y promociones) relacionados con
sus caracteristicas demograficas y econdmicas.

Solicitud No. 6600419 Fecha: 29 de julio 2003 Solicitante: Treetop
Ventures LLC

Descripcion: método para determinar si una publicaciéon no ha sido
leida

Funcionamiento y aplicaciones: programar un namero de serie
Unico para cada residencia en una etiqueta RFID en cada catialogo antes
de enviarlo por correo. La etiqueta se conecta con un sello o interruptor
mecanico en la portada que completa el circuito de la etiqueta RFID. Cuan-
do se abre la revista se rompe el sello y se desactiva la etiqueta. Esto signi-
fica que todo catidlogo que no ha sido leido responderia al detector con su
informaciéon de identificacion, de lo contrario no responderia. El sistema
es apropiado para los vendedores por catilogo que conocerian si los po-
tenciales compradores han leido o no su informacion.
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Solicitud No. 20040129781 Fecha: 8 de julio 2003 Solici-
tante: Bell South

Descripcion: sistema y método para utilizar etiquetas RF para reco-
pilar datos de recursos posconsumo

Funcionamiento y aplicaciones: la informacién relacionada con
un articulo posconsumo (basura) puede vincularse con la informacion
relacionada con el articulo previo al consumo (nuevo) recopilada por otros
sistemas de recopilacion de datos. Al combinar la informacién de ambas
fuentes seria posible rastrear todo el ciclo de utilidad de un producto.
Esta informacion seria de gran utilidad a vendedores, fabricantes, distri-
buidores y empresas similares. Los datos recopilados podrian ser utiles
para rastrear los patrones de compra y uso de los consumidores.

Fuente: Elaboracion propia con base en informacion de la obra de Kaherine, Albretch y Liz McIntyre.
Chips Espias.

127



Marketing espia: la investigacion de mercados bajo sospecha
Florencio Rodil Urrego

Bibliografia
Ley Federal de Proteccion al Consumidor

Albretch, Katherine y MclIntyre Liz. (2006). Chips Espias, Ed. 10 Puntos,
Grupo Nelson, Nashville, Tennessee, USA.

RFID. (2005). Informacion mds alla del codigo de Barras, ACNielsen, 2a
Edicion.

128



